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Kl-basierte Manipulationen

https:.//www.reddit.com/r/StableDiffusion/commen
ts/14svyoa/sdxl09_can_it_do_nsfw/

Image

 Neural Editing

¢ Jext-to-Image

* Image-to-Image

Video

® Deepfakes
¢ Text-to-Video
¢ \Video-to-Video

Lipsync
Audio

e Text-to-Speech / Text-to-Sound
® Speech-to-Speech
e \/oice Cloning

\
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Warum beschaftigten wir uns damit?

Desinformation

Best
, Tools for
Mobbing Undress Al

Remove Clothes with
Artificial Intelligence

Mage.space / stable diffusion

https://aimojo.pro/top-10-free-undress-ai-tools-exploring-safe-practices-for-image-manipulation

X/Eliot Higgins
https://www.20min.ch/story/donald-trump-wurde-mithilfe-kuenstlicher-intelligenz-ki-verhaftet-fake-bilder-auf-twitter-viral-530578576348
https://www.vice.com/en/article/g5xagy/this-open-source-program-deepfakes-you-during-zoom-meetings-in-real-time
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Sicherheitskonzepte

—

Verbreitung
e \Watermarking e \Watermarking  Forensik
e Filter ® Filter
® [isten
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Sicherheitskonzepte — Training

Wasserzeichen 2 M E ; ®
| RIGHT! §

- Pe i F

= Nicht wahrnehmbare Wasserzeichen
= Konzept: Rauschen wird auf erzeugte Inhalte Gbertragen
= Netzwasserzeichen S - |
= Konzept: Wasserzeichen beeinflusst erstellte Inhalte nachvollziehbar : -
= |dee: Nicht entfernbare Kennzeichnung

Training lokal
_ DEEPFAKE Gaming Computer
Filterung 0 @ Kosten: wenige Euro
Y AR

= Entfernen problematischer Trainingsdaten durch Filterung
= Personen des offentlichen Interesses, NSFW, Gewalt, ...
= |dee: Was ein Model nicht gelernt hat, kann es nicht erzeugen

Training global

Server Farm
Kosten: Millionen von Euro
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Sicherheitskonzepte — Erstellen

Wasserzeichen

= Einbettung eines Wasserzeichens wahrend oder nach der Erstellung von Inhalten
= Sichtbare Wasserzeichen (z.B. Logo der Firma)
= Nicht wahrnehmbare Wasserzeichen

Filtern Erstellen lokal
DEEPFAKE Gaming Computer
0 @ Kosten: wenige Euro

Y d

= Erkennung von problematischen Inhalten in Prompts (Text) oder nach der Erstellung (Bild)

Auflistung
= Erstellte Inhalte werden einer 6ffentlich zuganglichen Liste hinzugefugt s relllen el eler i el
= Hash (robust, unscharf oder kryptografisch) Cloud

Gaming Computer
Kosten: wenige Euro
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Sicherheitskonzepte — Verbreitung

Forensik

= Erkennung von Erstellungsspuren
Upscaling-Muster
Hochfrequente Audiomuster

= Erkennung von typischen Stilen
NLP ChatGPT-Erkennung (plain vanilla)

= Erkennung von Erstellungsfehlern
Unstimmigkeiten bei der Hautfarbe (Deepfakes)
Unstimmigkeiten bei der Scharfe (Text zu Bild)

Herausforderungen: Fehlerquoten (Fehlalarme)

\
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Sicherheitskonzepte — Positivlisten

Konnen als Alternative vertrauenswiirdige Inhalte gekennzeichnet werden?

= Zwei Ansatze
Vertrauenswurdige Liste
Signatur des vertrauenswurdigen Urhebers
plus durchsuchbare Abstraktion (~Hash)
Reden
Nachrichteninhalte
Signierter Inhalt
, Vertrauenswurdige Kamera”
= Wer entscheidet Uber vertrauenswirdige Ersteller?
= Wie geht man mit nutzergenerierten Inhalten um?

LR |
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Digitale Wasserzeichen

= Wahrnehmbar oder nicht wahrnehmbar
= Nicht.-wahrnehmbare WZ erfordern Detektor-Strategie
= Sicherheitsprobleme im Szenario nicht gelost

Unterschied
(verstarkt) raunhofer

SIT
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Deepfake Erkennung in Gesichtsregion

— Original Video Frame Deepfaked Video Frame Difference Mask

unmodifiziert

ER
-~

.
4

B Vergleich von Eigenschaften in ahnlichen (benachbarten) Regionen

B Analyse von Textureigenschaften
B 3 bis 5 Frames pro Sekunden kdnnen auf Spiele-PC so analysiert werden Source: FaceForensics++ Dataset

\
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Input Video

Deepfake-Erkennung

v

— Extracted
Video
Frames
AshleyHP25
{e] B
Estimation
T-ROI A-ROI
AshleyHP25
Image Image
Filtering Filtering
Texture Texture
Property Property
Auswertung der KompreSS|onselgenschaften Extraction Extraction
(blau = authentisch, rot = Deepfake) S
Quellen: FaceForensics++ Dataset; Detecting "DeepFakes" in H.264 Video Data Using Classifier
Compression Ghost Artifacts, Frick et al.
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Beispiel

L:80 R:75

ATHENE 12.07.2024




Alternativen zur Deepfake-Erkennung

Erkennen von Quellvideos

= Geeignet bei
Steuerung von Gesichtsausdricken und Gesprochenem bei vorhandenem Video einer Perso
Einflgen von Gesichtern in Erotikvideos
= Herangehensweise
Bibliotheken von Segmenten von Quellvideos
Robuste Hashs
Merkmalsextraktion
Abgleich von Fake-Video mit Bibliothek

https://www.thedeepfake.report/stories/the-deep-experiment
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Alternativen zur Deepfake Erkennung

: === Gtore hash - - - -

R |
1

Fac= ) WVidea
Video =¥ oimlization [ DEshing = pol

]
-

R = ST ] 1= 1 = O S

Clzepfaks )
. Classification

fake 985 | 15 | 1000
real 15 | 985 | 1000

Y predicted | 1000 | 1000 | 2000
Results of the proposed approach, FaceForensics++
fake | real ¥ actual
fake 943 99 1000

real 57 985 1000

Y predicted | 1000 | 1000 | 2000

Results of the built-in deepfake detector, FaceForensics++
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Making

ne makches found In DS
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Blimer, S., Steinebach, M., Frick, R. A., & Bunzel, N. (2023). Detection of
deepfakes using background-matching. Electronic Imaging, 35, 381-1.



Beispiel
Robuster Hash

Face Swap

= ATHENE

12.07.2024

C:/Users/steineba/Downloads/$8b257956ff0blac07843bcbc7f2b8427.jpg

© Fraunhofer

C:/Users/steineba/Downloads/ex_df.jpg
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16x16 grayscale image 1

Abs difference image 1 image 2

16x16 grayscale image 2
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Blockhash image 1

Blockhash difference
|

Blockhash image 2
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Beispiel
Robuster Hash

Face Swap und
Maskierung
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C:/Users/steineba/Downloads/exdf o.jpg
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16x16 grayscale image 1

Abs difference image 1 image 2

16x16 grayscale image 2
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Blockhash image 1
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Blockhash difference

Blockhash image 2
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Erkennen von Text-to-Image

Automatisiert durch forensische Methoden
Basierend auf dem Erzeugungsprozess
Automatisiert durch maschinelles Lernen
Digitale Wasserzeichen
Beim Training
Nach dem Erzeugen
Manuelles Suchen nach Fehlern

oo e
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StyleGAN2 Taming Tran. DALL-E Mini

GLIDE Latent Diffusion Stable Diffusion ADM DALL-E 2

Fig. 2: Fourier transform (amplitude) of the artificial fingerprint estimated from 1000 image residuals. Top row: from left to right ProGAN
[20], BigGan [21], StyleGAN2 [22], Taming Transformers [23], DALL-E Mini [24]. Bottom row: GLIDE [5], Latent Diffusion [25], Stable
Diffusion [4], ADM [26], DALLE 2 [3]

ON THE DETECTION OF SYNTHETIC IMAGES GENERATED BY DIFFUSION
MODELS
https://arxiv.org/pdf/2211.00680.pdf
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Erkennen von Text-to-Image
Beispiele fur manuelle Erkennung

Auffillige Augenform bzw. Fehler in der Darstellung von Augen
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Erkennen von Text-to-Image
Beispiele fur manuelle Erkennung

Anzahl von Fingern nicht korrekt

https://www.reddit.com/r/StableDiffusi
on/comments/x9vjka/hand/

\
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Erkennen von Text-to-Image
Beispiele fur manuelle Erkennung

Fehler in
Objektiibergangen
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\}x LT [ ;ﬂ{/\/
Erkennen von Text-to-Image
Beispiele fur manuelle Erkennung \ /

Fehler in Fluchtpunkten

.

https://commons.wikimedia.org/wiki/File:Zentralperspektive.png

\
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Erkennen von Text-to-Image
Erkennen von Text-to-Image

Spiegelung nicht korrekt

\
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Erkennen von Text-to-Image
Beispiele fur manuelle Erkennung

Fehler in Tiefenscharfe

Hintergrund
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Mighchiesten der mtegranon
det Famihennachiug i
dirjoragen Fiichtings =Gghich win , g eine Wohnusg und Artedt o Detschiand hatten , [l Mirs ecdot de Aussetiung des
Famidlennachruges . Fir ene Verlingerung it i Votum des Sundestages néog . Dan Thema durte sines der Knackpunine in den

Erkennen von ChatGPT e T T L o

hlm neruckgedoacht wesgen  Menschen | ﬁhemuwmuwn

don betroflenden Lindern susgehandelt werden . Sotan die Aulengr anchen Umnon nicht geges Migranten
atgerschirmt weeden [l | misse Deutschiand seine Grensen dehtmachen , Il Weide! . Dve AD - Spitzenhandidaten wolien mit
diplomatischem Oruck und ener AlachefMung der Ertmichivngihie in ihver teshergen Form Se afvihanichen Stamen daru bringes |
1urickgebractite Hiceings sutunebmen L1 mus nach deutscten interenen gehen | (g Gautand . Mifes wirdes demnach mur
Stasten grwihit | de hooperstionswillg selen . Um diese Diete 1y errechen , solle unter anderem Gas Ertwshungsmnistersam dem

Natural Language Processing (NLP) und i TR SMAAND ' Asaienmg A vriucim Pt Sonai s e
Forensik kann helfen, kinstlich erstellte

Texte zu erkennen Laschet forderte eine vorsichtige Balance wischen Einschrinkungen bel der Zuwanderung Il 860 Mogichkeiten det Integration auf
duems;v;md‘-\mml und M. Autnahmen sof der anderen Seite 1u finden . Zudem misste es fle
H H FHuchtinge in Deutschland Wohnung und Arbet gefunden haben | die Maglohient des Familiennachzugs geben . Im Marz lauht die
AUtorSChaftsattrlbUtlon Aussetrung des Familiemnachiugs sus und eine Verlingerung erfordert die Zustimmung des Bundestages . Dieses Thema diirfte einer
. der schwierigaten Punkte bei den Verhand Twachen Union und 5P0 Uber eine mégliche Regerungbildung sein , die am 7
Lernen, WelChen Stll ChatGPT nutzt Janusr beginnen sollen . Die AD Sordert | mutmnd-n die das Mittelmeer Gber din Roste sus Libyen eerecht
hadwen , Mmmwum;wnwm.wwnmnmw ARD - Spitzenkanddat Alexander
H H Gauland sagte am Mostag in Berlin Morchen | die froiwilig Serch Libyen laufen , wm nach Esropa ty koemenen |, sich
= Textstil vergleichen Maoschanrechtmeietninge sussecaen Dl Co - Spkenkachdarin Alce Weide fordere i tolorge chistmg o
Mittelmeerioute und dals die Bundesmarine sufpegs#Meve Flichtirge an nordalritantche Kiisten 2urGckbeingen solte . Beide

= Aber: Stil kann durch Prompts verandert werden s B0 e At et A gt SN W D el Sleliigie i S Nty
mhe&mu@b‘mkbmww und Fldchelngspolieis , wm!mmwmanwmmmen sl
= Fehlererkennung Ertmatuon Uion 4k Gon soteondon Uhndern cospait i SRS Soie 6 Alachmung S Acbararesaen 0
. Lwoplischen Union gegen Migranten nicht méghch sein , misse Devtachland seine Grengen schiiellen , Weide! | Die
n Fehler, die Menschen machen Sgitrenkandidaten der A0 macheen afrikannche Stasten datu bringen , rurickgebrachts Fliichtinge sufsunehmen , indem ve

diplomatiachen Drack autiden und die Ertwicklungibilfe in ihrer biaherigen Form abschaffen . Gauland sagte | dass die Hillen nure an

. kooperationawilige Staaten gewlhet werden und dass o4 nach deutschen Interedsen gehen muns . Um dese Ziole tu erreichen , soll

das Entwicklungsmisiterium demn Auvwintigen Amt angeghedert werden . Gauland bezog sich aut dem amerikanischen Prisidenten
= Fehler, die LLMs machen

. . Donald Trump und sagte , dass ¢4 nikhit immer America fiest hellien muss | sondern such mal Deutschland uerst .
In Summe: Unzuverlassig, erfordert Expertengutachten
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Liar's Dividend

Abstreitbarkeit ist ein wichtiges Risiko von Deepfakes

\
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GroBe Datenmengen

Herausforderungen beim Training

Schnelle technische
Entwicklung

Open Source
Implementierungen

Vermischen von echten
und kunstlichen Daten

“: ATHENE
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Klassifizieren und Filtern

Strategien von Inhalten

Infrastrukturen zur Suche

Wasserzeichen
nach Inhalten

Forschung zu
forensischen Losungen

~ Fraunhofer
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Vielen Dank

Kontact

Prof. Dr. Martin Steinebach

Head of Media Security and IT Forensics
Tel. +49 6151 869-349
martin.steinebach@sit.fraunhofer.de

https://www.sit.fraunhofer.de

~ Fraunhofer
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