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KI-basierte Manipulationen

Image

• Neural Editing

• Text-to-Image

• Image-to-Image

Video

• Deepfakes

• Text-to-Video

• Video-to-Video

Audio

• Text-to-Speech / Text-to-Sound

• Speech-to-Speech

• Voice Cloning

Text

• LLMS

Lipsync

Overdub

Image-to-
Video

https://www.reddit.com/r/StableDiffusion/commen
ts/14svyoa/sdxl09_can_it_do_nsfw/
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GenCSAM

Mobbing

Warum beschäftigten wir uns damit?

Desinformation

Betrug

A) Mage.space / stable diffusion
B) https://aimojo.pro/top-10-free-undress-ai-tools-exploring-safe-practices-for-image-manipulation
C) X/Eliot Higgins

https://www.20min.ch/story/donald-trump-wurde-mithilfe-kuenstlicher-intelligenz-ki-verhaftet-fake-bilder-auf-twitter-viral-530578576348
D) https://www.vice.com/en/article/g5xagy/this-open-source-program-deepfakes-you-during-zoom-meetings-in-real-time
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Sicherheitskonzepte

Training

• Watermarking

• Filter

Erzeugen

• Watermarking

• Filter

• Listen

Verbreitung

• Forensik

Aktiv Passiv
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Sicherheitskonzepte – Training

Wasserzeichen

▪ Nicht wahrnehmbare Wasserzeichen

▪ Konzept: Rauschen wird auf erzeugte Inhalte übertragen

▪ Netzwasserzeichen

▪ Konzept: Wasserzeichen beeinflusst erstellte Inhalte nachvollziehbar

▪ Idee: Nicht entfernbare Kennzeichnung 

Filterung

▪ Entfernen problematischer Trainingsdaten durch Filterung

▪ Personen des öffentlichen Interesses, NSFW, Gewalt,...

▪ Idee: Was ein Model nicht gelernt hat, kann es nicht erzeugen

Training lokal
Gaming Computer

Kosten: wenige Euro

Training global
Server Farm

Kosten: Millionen von Euro
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Sicherheitskonzepte – Erstellen

Wasserzeichen

▪ Einbettung eines Wasserzeichens während oder nach der Erstellung von Inhalten

▪ Sichtbare Wasserzeichen (z.B. Logo der Firma)

▪ Nicht wahrnehmbare Wasserzeichen

Filtern

▪ Erkennung von problematischen Inhalten in Prompts (Text) oder  nach der Erstellung (Bild)

Auflistung

▪ Erstellte Inhalte werden einer öffentlich zugänglichen Liste hinzugefügt

▪ Hash (robust, unscharf oder kryptografisch)

Erstellen lokal
Gaming Computer

Kosten: wenige Euro

Erstellen lokal oder in der 
Cloud

Gaming Computer
Kosten: wenige Euro
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Sicherheitskonzepte – Verbreitung

Forensik

▪ Erkennung von Erstellungsspuren

▪ Upscaling-Muster

▪ Hochfrequente Audiomuster

▪ Erkennung von typischen Stilen

▪ NLP ChatGPT-Erkennung (plain vanilla)

▪ Erkennung von Erstellungsfehlern

▪ Unstimmigkeiten bei der Hautfarbe (Deepfakes)

▪ Unstimmigkeiten bei der Schärfe (Text zu Bild)

Herausforderungen: Fehlerquoten (Fehlalarme)
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Sicherheitskonzepte – Positivlisten

Können als Alternative vertrauenswürdige Inhalte gekennzeichnet werden?

▪ Zwei Ansätze 

▪ Vertrauenswürdige Liste 

▪ Signatur des vertrauenswürdigen Urhebers 

▪ plus durchsuchbare Abstraktion (~Hash)

▪ Reden

▪ Nachrichteninhalte

▪ Signierter Inhalt

▪ „Vertrauenswürdige Kamera“

▪ Wer entscheidet über vertrauenswürdige Ersteller?

▪ Wie geht man mit nutzergenerierten Inhalten um?
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Digitale Wasserzeichen

▪ Wahrnehmbar oder nicht wahrnehmbar

▪ Nicht.-wahrnehmbare WZ erfordern Detektor-Strategie

▪ Sicherheitsprobleme im Szenario nicht gelöst

Original Markierte Kopie

Unterschied 

(verstärkt) 
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Original Video Frame Deepfaked Video Frame Difference Mask

Source: FaceForensics++ Dataset

◼ Vergleich von Eigenschaften in ähnlichen (benachbarten) Regionen

◼ Analyse von Textureigenschaften

◼ 3 bis 5 Frames pro Sekunden können auf Spiele-PC so analysiert werden

verschwommen

Kein Schatten

unmodifiziert

Deepfake Erkennung in Gesichtsregion
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Deepfake-Erkennung

Auswertung der Kompressionseigenschaften 
(blau = authentisch, rot = Deepfake)
Quellen: FaceForensics++ Dataset; Detecting "DeepFakes" in H.264 Video Data Using 
Compression Ghost Artifacts, Frick et al.
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Beispiel

L:80 R:75
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Alternativen zur Deepfake-Erkennung

Erkennen von Quellvideos

▪ Geeignet bei 

▪ Steuerung von Gesichtsausdrücken und Gesprochenem bei vorhandenem Video einer Person

▪ Einfügen von Gesichtern in Erotikvideos

▪ Herangehensweise

▪ Bibliotheken von Segmenten von Quellvideos

▪ Robuste Hashs

▪ Merkmalsextraktion

▪ Abgleich von Fake-Video mit Bibliothek

https://www.thedeepfake.report/stories/the-deep-experiment
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Alternativen zur Deepfake Erkennung

Blümer, S., Steinebach, M., Frick, R. A., & Bunzel, N. (2023). Detection of 

deepfakes using background-matching. Electronic Imaging, 35, 381-1.



12.07.2024 © Fraunhofer - SIT-Intern -Seite 15

Beispiel
Robuster Hash

Face Swap
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Beispiel
Robuster Hash

Face Swap und 

Maskierung
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Erkennen von Text-to-Image

▪ Automatisiert durch forensische Methoden

▪ Basierend auf dem Erzeugungsprozess

▪ Automatisiert durch maschinelles Lernen

▪ Digitale Wasserzeichen

▪ Beim Training

▪ Nach dem Erzeugen

▪ Manuelles Suchen nach Fehlern

ON THE DETECTION OF SYNTHETIC IMAGES GENERATED BY DIFFUSION 
MODELS

https://arxiv.org/pdf/2211.00680.pdf
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Erkennen von Text-to-Image
Beispiele für manuelle Erkennung

Auffällige Augenform bzw. Fehler in der Darstellung von Augen



12.07.2024 © Fraunhofer - SIT-Intern -Seite 19

Erkennen von Text-to-Image
Beispiele für manuelle Erkennung

Anzahl von Fingern nicht korrekt

https://www.reddit.com/r/StableDiffusi
on/comments/x9vjka/hand/
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Erkennen von Text-to-Image
Beispiele für manuelle Erkennung

Fehler in 

Objektübergängen
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Erkennen von Text-to-Image
Beispiele für manuelle Erkennung

Fehler in Fluchtpunkten

https://commons.wikimedia.org/wiki/File:Zentralperspektive.png
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Erkennen von Text-to-Image
Erkennen von Text-to-Image

Spiegelung nicht korrekt
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Erkennen von Text-to-Image
Beispiele für manuelle Erkennung

Fehler in Tiefenschärfe

Hintergrund

Kantenerkennung
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Erkennen von ChatGPT

▪ Natural Language Processing (NLP) und 

Forensik kann helfen, künstlich erstellte 

Texte zu erkennen

▪ Autorschaftsattribution

▪ Lernen, welchen Stil ChatGPT nutzt

▪ Textstil vergleichen

▪ Aber: Stil kann durch Prompts verändert werden

▪ Fehlererkennung

▪ Fehler, die Menschen machen

▪ Fehler, die LLMs machen

▪ In Summe: Unzuverlässig, erfordert Expertengutachten
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Liar’s Dividend

Abstreitbarkeit ist ein wichtiges Risiko von Deepfakes
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Herausforderungen
Große Datenmengen 

beim Training

Open Source 
Implementierungen

Schnelle technische 
Entwicklung

Vermischen von echten 
und künstlichen Daten

Strategien
Klassifizieren und Filtern 

von Inhalten

Wasserzeichen
Infrastrukturen zur Suche 

nach Inhalten

Forschung zu 
forensischen Lösungen



Vielen Dank

Kontact

Prof. Dr. Martin Steinebach

Head of Media Security and IT Forensics 

Tel. +49 6151 869-349

martin.steinebach@sit.fraunhofer.de

https://www.sit.fraunhofer.de
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